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DIE CENTRAX#       X# 
PATIENTEN-APP 
IST DA.
Die CentraXX Patienten-App ergänzt die 
bestehenden CentraXX-Produkte. Sind 
dort im Sinne eines Expertensystems 
die Versorgung und Forschung die An-

wenderzielgruppe, wird die App für die 
einfache und unkomplizierte Nutzung 
durch Patienten in der Breite entwickelt.



Bereits im Jahr 2011 zeigte eine Untersuchung  
von PEW Internet zum Onlineverhalten von über 18- 
jährigen Internetbenutzern, dass die Suche nach 
Gesundheitsinformationen (hinter E-Mail-Nutzung 
und der Nutzung von Suchmaschinen) auf Platz 3 
stand. 45 % der Nutzer von Smartphones waren im 
Mai 2015 bereit, diese für die Übertragung von Ge-
sundheitsdaten zu nutzen. Dabei ist besonders be-
achtlich, dass dies bei den über 65-Jähringen so-
gar die Hälfte aller Smartphone-Nutzer ist. Knapp  
80 % der Deutschen sind online. Die User nutzen 
das Internet zunehmend häufiger und vielfältiger. 
In den letzten Jahren hat sich die Zahl der Smart-
phonebesitzer in Deutschland von 24 auf 58 % mehr
als verdoppelt – Tendenz steigend. Das Tablet ver-
zeichnet noch größere Wachstumszahlen.
Die CentraXX Patienten-App ist die technische 
Plattform für die Sammlung und Weitergabe per-
sönlicher Daten. Mit ihrer Hilfe können Einwilli-
gungserklärungen oder Selbsteinschätzungen (Pa-
tient Reported Outcomes) abgegeben werden. Die 
App ermöglicht es dem Patienten, auf digitalem 
Weg regelmäßig, zeitnah (24/7) und selbständig 
eigene Einschätzungen und Beurteilungen zu sei-
nem Gesundheitszustand direkt an die Klinik zu 
übermitteln. Hierbei können ICHOM-Standard-Sets 
zur Strukturierung der Informationen verwendet 
werden. Das International Consortium for Health 
Outcomes Measurement (ICHOM) in Boston ist ein 
unabhängiges Non-Profit-Institut, das zusammen 
mit Patienten, Ärzten und Qualitätsexperten Stan-
dardsets (STS) für die medizinische Ergebnismes-
sung entwickelt hat. Auch für die Rekrutierung von 

Studienteilnehmern eignet sich dieses IT-Tool im 
Verbund mit einer geeigneten Forschungs-IT-Sys-
temlösung. Mit Blick auf die Rekrutierung für kli-
nische Studien führt der Einsatz der CentraXX  
Patienten-App zu echten Win-Win-Situationen: 
Einerseits kann die Klinik in ihrer Forschungs-IT 
ermittelte Personen, die für Studien geeignet sind 
und mit denen sie mittels der CentraXX Patien-
ten-App dauerhaft vernetzt ist, direkt und gezielt 
über die Teilnahmemöglichkeit an einer Studie in-
formieren. Andererseits profitiert auch der Patient 
von diesem stets aktuellen Informationstransfer 
und der damit einhergehenden Möglichkeit, an ge-
planten oder aktuellen Studien, für die er geeignet 
ist, teilnehmen zu können. 
Schließlich werden die Qualität und der Erfolg von 
Studien insgesamt durch diese effektive Rekrutie-
rungsmöglichkeit einer möglichst großen Anzahl 
geeigneter Teilnehmer deutlich verbessert. Die App 
wird so zur Matchingplattform – der Schnittstelle 
zwischen Patient und Forschung und/oder Patient 
und der Pharmaindustrie.
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Sie möchten mehr über die CentraXX  Patienten-
App erfahren? Oder Sie sind bereits CentraXX-
Anwender und möchten auch dieses Modul in Ihre 
bestehende CentraXX-Architektur integrieren?

Dann wenden Sie sich an Stephan Reschke, Ihren 
direkten Ansprechpartner. 
Denn: Die Zeit ist jetzt.  	

>stephan.reschke@kairos.de
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Die CentraXX Patienten-App ergänzt die bestehen-
den CentraXX-Produkte. Sind dort im Sinne eines 
Expertensystems die Versorgung und Forschung die 
Anwenderzielgruppe, wird die App für die einfache 
und unkomplizierte Nutzung durch Patienten in der 
Breite entwickelt.
Die Patienten-App ermöglicht eine bessere Kom-
munikation zwischen Ärztin/Arzt und Patient und 
bietet die Möglichkeit der Einsicht auf vollumfäng-
liche Informationen und Datensätze nach § 630g 
BGB (Einsichtnahme in die Patientenakte) und Art. 
20 DSGVO (Recht auf Datenübertragbarkeit). Außer-
dem ist die CentraXX Patienten-App ein wichtiger 
Bestandteil im Themenkomplex Patient Reported 
Outcomes (PRO), in welchem der Patient persönli-
che Einschätzungen zu seinem Gesundheitszustand 
oder Einschätzungen zum Therapieverlauf macht. 
Diese gewonnenen Informationen dienen nicht nur 
der unmittelbaren Verbesserung der Therapie, son-
dern auch für Studien, die zum Beispiel nach dem 
ICHOM-Standard erhoben werden können.
Durch die Ausführung der Patienten-App auf dem 
Smartphone kann die App jederzeit und ortsunab-
hängig genutzt werden, um Daten abzurufen und 
zu übermitteln.
Diese Features bieten dem Arzt/der Ärztin wichtige 
Daten – also zusätzliche Entscheidungshilfen, die 
nun auch für den Patienten unter dem Gesichts-

punkt des Patient Empowerments und im Rahmen 
von Decision Support Modellen von Bedeutung sind.
Die Patienten-App gliedert sich funktional in drei 
große Anwendungsbereiche:

> persönliche Patientenakte 

> Durchführung von Studien/

 Data Capturing

> Nachrichtensystem

FUNKTIONALE KONZEPTION 
DER CENTRAX#       X# -PATIENTEN-APP



Der Patient erhält Zugriff auf alle gespeicherten 
Daten, die über ihn in einer entsprechenden Cen-
traXX-Instanz gespeichert sind. Alle in CentraXX 
abgelegten Daten werden als XML per REST-API  
abgerufen, in der App aufbereitet und in verschie-
dene Bereiche, wie z. B. Episoden, Diagnosen, 
Messbefunde etc. gegliedert. Alle Inhalte sind nur 
lesbar und gegen Bearbeitung durch den Patienten 
geschützt. In regelmäßigen Abständen und nach 
Bedarf kann die Datenbasis neu abgerufen und so-
mit synchronisiert werden. Durch die Implementie-

rung des FHIR-Protokolls werden weitere Systeme/
Quellen nahtlos integriert und der Datenaustausch 
vereinfacht. Zusätzlich wird derzeit eine Anbindung 
an mehrere CentraXX-Instanzen entwickelt, um für 
den Patienten mehrere Datenquellen in der App zu 
kombinieren. Ein Export aller Daten ist zur weite-
ren Verwendung im PDF-Format verfügbar. In Kür-
ze wird ein strukturierter Export der Daten für die 
Weitergabe durch den Patienten an Dritte möglich 
sein.

Persönliche Patientenakte

Durchführung von Studien/Data Capturing

Der Patient bekommt eine Übersicht von allen Stu-
dien bzw. eCRFs zum Data Capturing angezeigt. Da-
rüber hinaus werden ihm Studien empfohlen, die 
aufgrund seines Profils für ihn in Frage kommen. 
Letztlich bietet die App noch eine Übersicht aller 
Studien, die am jeweiligen Institut durchgeführt 
werden.
Das Data Capturing ermöglich das Ausfüllen von 
eCRFs in Studien, die sonst in Papierform erfasst 
werden. Die eCRFs werden aus der CentraXX-In-
stanz generiert, die so nicht nur für die reguläre 
Verwendung genutzt werden, sondern auch direkt 
und ohne nötigen Anpassungen in der Patien-

ten-App zum Einsatz kommen. Eine native Umset-
zung der eCRFs in der App ist geplant, um die User 
Experience weiter zu verbessern. Dafür müssen die 
eCRFs in strukturierter Form abgerufen werden, um 
dann nach vorheriger Verarbeitung mit Betriebs-
system-eigenen User Interface Elementen dar-
gestellt werden können. Die App stellt eCRFs auch 
nach dem ICHOM-Standard zur Verfügung, um In-
formationen in strukturierter Form nach definierten 
Standard-Sets zu erfassen. Eine weitere Entwick-
lungsstufe sieht die Übermittlung von Bilddaten 
vor, die der Patient über die App an CentraXX über-
mitteln kann.

Erfassen von eCRFs und ICHOM
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Der Patient hat die Möglichkeit, Daten aus dem 
Apple Health Repository auf seinem Smartphone 
für die CentraXX Patienten-App freizugeben (Opt-
In). Dabei sollen sämtliche Informationen, die der 
Patient über andere Healthcare-Apps (z. B. diäteti-
sche Informationen, Schlafüberwachung etc.) oder 
externe Geräte (z. B. Blutzuckermessgeräte, Blut-
druckmessgeräte, Waagen etc.) erfasst, ebenfalls 
an die Patienten-App und damit die CentraXX-In-
frastruktur übergeben werden. Auch Fitnessinfor-
mationen, wie z. B. Schrittanzahl, zurückgelegte 
Laufstrecke, Sportworkouts oder physiotherapeu-
tische Anwendungen, können so den Therapiever-
lauf im Sinne des »Shared Decision Supports« aktiv 
unterstützen oder weitergehende Beurteilungen 
zulassen.

Apple Health

Über das Nachrichtensystem findet eine unmittel-
bare und zielgerichtete Kommunikation zwischen 
Ärztin/Arzt und dem Patienten statt. Teminab-
sprachen oder auch der Hinweis auf neue Studien 
sind so von Institutsseite möglich. Der Patient kann 
Feedback oder weitere Informationen übermitteln. 
Je nach Einwilligung kann auch die Freigabe von be-
reits eingelagerten Proben oder Messbefunden für 
neue Studien eingeholt werden. In der Entwicklung 
ist vorgesehen, dass der Patient nicht aktiv neue 

Nachrichten abrufen muss, sondern (nach Einwil-
ligung/Opt-In) über Push Notifications auch dann 
erreicht wird, wenn die App nicht in Benutzung ist. 
So werden auch Patienten erreicht, die nach Been-
digung von Studien oder Therapien die App nicht 
mehr regelmäßig in Verwendung haben. Das führt, 
zusammen mit der in CentraXX vorhanden Daten-
basis, zu einer größeren Gruppe an möglichen Teil-
nehmern in der Rekrutierung bei neuen Studien.

Nachrichtensystem
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Durch die Natur der behandelten Daten ist ein 
strenges Sicherheitskonzept geboten, um Miss-
brauch der Daten vorzubeugen.
Die CentraXX Patienten-App ist bei jedem Aufruf 
durch ein persönlich vergebenes Kennwort oder 
durch biometrische Authentifizierung (Fingerab-
druck, »FaceID«) gegen Zugriff Dritter geschützt.
Da die Daten auch offline, also ohne Verbindung 
zum CentraXX-Server, nutzbar sind, werden die Da-
ten auf dem Smartphone „Hardware-verschlüsselt“ 

gespeichert. Nur beim Starten und Entsperren der 
App werden auch die Patientendaten entschlüsselt. 
Beim Beenden/Verlassen der App werden die Daten 
wieder verschlüsselt. Auch in Gerätebackups wer-
den nur verschlüsselte Daten aufgenommen.
Die Verbindung zum CentraXX-Server erfolgt durch 
eine Zwei-Faktor-Authentifizierung (Benutzerna-
me/Passwort und ein eindeutiger API-Schlüssel) 
um sicherzustellen, dass nur die Daten des jeweili-
gen Patienten abgerufen werden können.

Die Verbindung zu einer CentraXX-Instanz ist über 
ein Security Gateway oder einen Kommunikations-
server in einer demilitarisierte Zone (DMZ) mög-
lich, um die Instanz gegen Zugriffe außerhalb des 

Instituts zu schützen. Dabei können ausschließ-
lich TLS-verschlüsselte Verbindungen genutzt 
werden, die in der weiteren Entwicklung noch mit  
Client-Zertifikaten abgesichert werden sollen.

Sicherheit
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Durch die Zielgruppe der Patienten entstehen be-
sondere Anforderungen an die Nutzbarkeit/User 
Experience. Um die Akzeptanz und Adhärenz/Nut-
zungsdauer zu erhöhen, werden verschiedene Pa-
radigmen im Design befolgt.

>	 Übersichtliche und nachvollziehbare 	
	 Struktur und Informations-
	 architektur		
>	 Einfache, natürliche Sprache		
>	 Onboarding beim ersten Start, um 	
	 den Nutzer in das Bedienkonzept 	
	 und die Funktionen der App 
	 einzuführen		
>	 Anlehnung an Human Interface 
	 Guidelines der Smartphone-
	 Hersteller, um von gelernten 
	 Bedienkonzepten und -konven-
	 tionen zu profitieren

Eine Anpassung an neue Betriebssystemversionen, 
sowohl aus Designperspektive als auch auf techni-
scher Ebene (neue Frameworks, optimierte Sicher-
heitskonzepte), werden ständig evaluiert und wer-
den sukzessive umgesetzt.

Design
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